Ochrona Danych Osobowych w trakcie nauczania
z wykorzystaniem metod i technik ksztalcenia na odleglosé

Przedszkole Miejskie nr 57 im. M. Konopnickiej
w Sosnowcu



Ochrona Danych Osobowych w trakcie nauczania z wykorzystaniem metod i technik
ksztalcenia na odleglo$é w Przedszkolu Miejskim nr 57 im. M. konopnickiej w Sosnowcu

Postanowienia ogodlne

1. W trakcie realizacji nauczania na odlegto$¢ pracownicy Przedszkola Miejskiego nr 57 im.
M. Konopnickiej w Sosnowcu bedg przetwarza¢ dane osobowe zgodnie z Ustawg z dnia 10
maja 2018 r. o ochronie danych osobowych oraz z Rozporzadzeniem Ministra Edukacji
Narodowej z 20 marca 2020 r. w sprawie szczegélnych rozwigzan w okresie czasowego
ograniczenia funkcjonowania jednostek systemu o$wiaty w zwigzku z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19.

2. Dyrektor przedszkola zobowiazuje wszystkich nauczycieli/ rodzicow/ wychowankow do
wykorzystywania danych osobowych wylacznie do celow realizacji ksztalcenia na
odleglto$¢ 1 tym samym nieudostepniania ich osobom nieupowaznionym, by nie zostaty one
zniszczone, zmodyfikowane, utracone lub wykorzystane niezgodnie
z przeznaczeniem.

3. Nauczyciele zobowigzani s3 do przetwarzania danych osobowych rodzicéw oraz
wychowankoéw wylacznie w celach zwigzanych z wykonywaniem swoich obowigzkow
stuzbowych.

4. Przedszkole moze wymagaé od wychowanka lub reprezentujacego go rodzica podania
danych do zatozenia konta w systemie nauczania na odlegtos¢, ale tylko w zakresie
niezbednym do tego, aby to konto zatozy¢. Nauczyciele nie powinni przy takiej okazji
gromadzi¢ danych nadmiarowych badz stuzacych do realizacji innych celow.

5. W podstawowym zakresie komunikacje z dzie¢mi i rodzicami nauczyciele prowadza
poprzez wdrozone w przedszkolu rozwigzania teleinformatyczne.

Nauczyciele

1. Dyrektor przedszkola zobowigzuje wszystkich nauczycieli przedszkola do przekazania
informacji na temat narzedzi, ktore sg przez nich wykorzystywane do prowadzenia
nauczania z wykorzystaniem metod i technik ksztatcenia na odlegtos¢. Zostanie utworzone
zestawienie przedstawiajagce wszystkie narzedzia i1 formy ksztalcenia na odleglos¢
realizowane w Przedszkolu Miejskim nr 57.

2. Nauczyciele zobowiazani sg do bezpiecznego korzystaniu z komputeréw i innych urzadzen
zarowno wtedy, gdy zapewnit mu je pracodawca, jak 1 wtedy, gdy korzysta
z wilasnych., poprzez zainstalowanie oprogramowania antywirusowego, dokonywania
niezbednych jego aktualizacji oraz zaktadanie odrgbnych kont w przypadku, gdy
z jednego komputera korzysta wiele 0sob.

3. Nauczyciele, ktorzy nie majg wlasciwych warunkoéw do pracy na odleglosé¢ zglaszajg taki
fakt dyrektorowi przedszkola. Dyrektor, majac na uwadze odpowiednie zabezpieczenie
danych osobowych w takich sytuacjach, umozliwi ww. nauczycielom korzystanie ze
sprzetu znajdujacego si¢ w przedszkolu.

4. Nauczyciele korzystajac z poczty elektronicznej do kontaktéw z rodzicami/dzie¢mi
powinni pamietaé, aby korzystac¢ z niej w sposob rozwazny i bezpieczny. Zalecane jest, by
nauczyciele do korespondencji e-mailowej korzystali ze stluzbowych adresow e-mail
(zaktadali konta na czas ksztalcenia na odlegtosc).
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Nauczyciele, przechowujac dane na sprzecie, do ktorego mogg mie¢ dostep inne osoby,
powinni uzywa¢ mocnych hasel dostgpowych, a przed odejsciem od stanowiska pracy
urzadzenia powinno by¢ kazdorazowo zablokowane przed dostgpem o0s6b trzecich.
Zalecane jest takze skonfigurowanie automatycznego blokowania komputera po pewnym
czasie bezczynno$ci oraz zalozenie odrgbnych kont uzytkownikéw w  przypadku
korzystania z komputera przez wiele osob.

Nauczyciele muszg zwréci¢ szczegdlng uwage na zabezpieczenie danych udostepnianych
w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomos$ci powinni upewnic
si¢, czy niezbedne jest wystanie okreslonych danych oraz ze zamierzajag wysyla¢ je do
wlasciwego adresata. Ponadto powinni sprawdzi¢, czy w nazwie adresu e-mail adresata nie
ma np. przestawionych lub pominig¢tych znakow tak, aby nie wysta¢ takiej wiadomosci do
0sOb nieupowaznionych. Podczas wysylania korespondencji zbiorczej powinni korzystaé z
opcji ,,UDW?™, dzigki ktorej odbiorcy wiadomosci nie beda widzie¢ wzajemnie swoich
adresow e-mail.

Nauczyciele, ktorzy przesytaja dane kanatami elektronicznej wymiany danych powinny je
szyfrowa¢ (np. hastem przy ,,pakowaniu” pliku).

Nauczyciele szyfrujac wiadomo$¢ pamigtaja, by haset do plikéw nie przekazywaé tym
samym kanatem. Jesli zaszyfrowany plik wysylany jest poczta elektroniczng, hasto powinni
wysta¢ SMS-em, przekaza¢ w rozmowie telefonicznej itd.

Nauczyciele nie powinni otwiera¢ wiadomosci od nieznanych adresatow, a zwlaszcza nie
otwiera¢ zalacznikdéw oraz nie klika¢ w link zawarty w takiej wiadomos$ci. To moze by¢
atak phishingowy.

Nauczyciele, ktorzy przechowuja dane na urzadzeniach przeno$nych (np. pami¢¢ USB),
muszg je szyfrowan¢ i chroni¢ hastem, (np. hastem przy ,,pakowaniu” pliku)by zapewnic¢
odpowiednie bezpieczenstwo danych osobowych - ochrong¢ przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub
uszkodzeniem.

Nauczyciele korzystajacy z programow lub aplikacji mobilnych powinni korzysta¢

z mozliwych do zastosowania w nich mechanizméw ochrony prywatnosci uzytkownikow.
Jesli uzycie jakiego$ programu wymaga logowania, nauczyciele powinni zadba¢ o silne
hasto dostgpu, a dodatkowo chroni€ je przed utrata czy dostgpem osdb nieuprawnionych.
Nauczyciele na og6lnie dostgpnych portalach lub stronach internetowych moga jedynie
publikowa¢ materialy edukacyjne, natomiast nie moga przetwarza¢ danych osobowych
wychowankéw lub rodzicow.

Nauczyciele powinni uzywac tylko z zaufanego dostgpu do sieci lub chmury oraz
przestrzega¢ wszelkich zasad 1 procedur organizacyjnych dotyczacych logowania
1udostgpniania danych. Jesli natomiast nie pracujag w chmurze lub nie maja dostepu do sieci,
powinni zadba¢, aby przechowywane dane byty w bezpieczny sposdb zarchiwizowane.
Nauczyciele wybierajac narzedzia wykorzystywane do zdalnej komunikacji

z rodzicami/wychowankami majg na uwadze czy jest niezbgdne, aby przetwarzaty one dane
osobowe, a jezeli tak, czy mozna zminimalizowa¢ ich zakres, badZ wykorzystywac tylko
pseudonimy (np. pierwsza litera imienia itp.).

Rodzice maja prawo wiedziec¢, jak przedszkole jako administrator bedzie przetwarzata dane
osobowe ich dzieci w trakcie ksztatcenia na odlegtos¢.



16. W trakcie ksztalcenia na odleglo$¢ nauczyciele/rodzice powinni wdraza¢ dobre praktyki
pomagajace zachowac bezpieczenstwo danych podczas zaj¢¢ online.

Dobre praktyki pomagajace zachowa¢ bezpieczenstwo danych podczas zajeé online

20 zasad bezpieczenstwa, o ktorych powinni pamigta¢ zarowno przedszkolni administratorzy,
jak i nauczyciele oraz rodzice wychowankow, przygotowujac si¢ do zajeé online, aby chronic¢
swoje dane
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Na biezaco aktualizuj systemy operacyjne.

Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.
Regularnie skanuj stacje robocze programami antywirusowymi, antymalware

I antyspyware.

Pobieraj oprogramowanie wylgcznie ze stron producentow.

Nie otwieraj zalacznikéw z nieznanych zrodet dostarczanych poprzez korespondencije
elektroniczng.

Nie zapamietuj haset w aplikacjach webowych.

Nie zapisuj haset na kartkach.

Nie uzywaj tych samych haset w roznych systemach informatycznych.
Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.

. Zabezpieczaj sieci bezprzewodowe — Access Point.

. Dostosuj ztozono$¢ haset odpowiednio do zagrozen.

. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

. Nie loguj si¢ do systemow informatycznych w przypadkowych miejscach

z niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

Wykonuj regularne kopie zapasowe.

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub no$nikow
danych.

Szyfruj dane przesylane poczta elektroniczna.

Szyfruj dyski twarde w komputerach przenosnych.

Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN.

Odchodzac od komputera, blokuj stacje komputerowa.

Nie umieszczaj w komputerze przypadkowo znalezionych nosnikow USB. Moze
znajdowac si¢ na nich zlosliwe oprogramowanie.

Zrédto:www.uodo.gov.pl



